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LES RISQUES TERRORISTES

Le terrorisme est un phénomene ancien. Il est largement répandu a travers le monde et prend
des formes diverses. Son évolution constante le rend particulierement difficile a appréhender.
Malgré le renforcement de la lutte anti-terroriste a I’échelle nationale et internationale,
I'activité des groupes terroristes est en recrudescence. La France n’échappe pas a leurs
actions, comme I'ont montré les récents attentats qui ont touché le territoire national.

1- Ce que doit faire la population

Avant : Professionnels, Entreprises, Collectivités :

e Développer les relations avec I'extérieur (préfet et services préfectoraux, forces de
sécurité intérieure, directeurs d’école et chefs d’établissements scolaires et
socioéducatifs, directeurs d’établissements culturels, bénéficiaires d’autorisation
d’occupation du domaine public tels que les associations, délégataires de services
publics, etc.),

e Analyser les vulnérabilités de son établissement (accés possibles, moyens d’actions
potentiels et cible),

e Mettre en place des moyens d’alerte spécifiques,

e Anticiper I'attaque (préparer une mallette de crise avec les numéros de téléphone
des personnes a joindre, les plans de site...),

o Sensibiliser le personnel,

o Etre attentif :

o Aux attitudes laissant supposer un repérage,

o Aux sacs abandonnés, colis suspects,

o Aux sous-traitants, livreurs intervenant en dehors des lieux et des horaires
habituels....

Pendant : Je me protéege

EN CAS D’ATTAQUE :

¢ Identifiez la nature et le lieu de I'attaque (oU, quoi, qui),
o Déclenchez le systéme d’alerte spécifique « attaque terroriste » et la procédure de
sécurité convenue.

S’ECHAPPER :

o Identifiez la localisation exacte du danger pour étre certain de pouvoir s’échapper
sans risque,

e Prenez la sortie la moins exposée et la plus proche en favorisant un itinéraire connu,

o Laissez vos affaires sur place,

o Aidez, si possible, les autres personnes a s’échapper et dissuadez toute personne de
pénétrer dans la zone de danger.
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SE CACHER - S’'ENFERMER :

Dans la mesure ou vous ne pouvez pas vous échapper :

e Enfermez-vous dans un endroit hors de la portée des agresseurs,

e Condamnez la porte,

« Eteignez les lumiéres et respectez un silence absolu,

e Eloignez-vous des murs, portes, fenétres et allongez-vous sur le sol derriere des
obstacles solides,

o Attendez I'intervention des forces de I'ordre.

ALERTER:

Une fois en sécurité :

e Prévenez les forces de sécurité (17, 112 ou 114 pour les personnes ayant du mal a
entendre) : donnez les informations essentielles (ou, quoi, qui) ; s’il n’est pas possible
de parler laisser la ligne en suspens pour que les forces de sécurité puissent étre
prévenues),

¢ Ne déclenchez pas 'alarme incendie.

Apres : Je reste attentif au risque

Lors de l'intervention des forces de sécurité et des services de secours :

« Evacuez calmement avec les mains ouvertes et apparentes pour éviter d’étre percu
comme suspect,
e Signalez les blessés et I’endroit ou ils se trouvent.

2 - Aretenir : Les réflexes qui sauvent

o S’échapper

« Se cacher, s’enfermer

« Alerter, résister
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REAGIR EN CAS D’AT:I'AQUE TERRORISTE

AVANT L'ARRIVEE DES FORCES DE L'ORDRE, CES COMPORTEMENTS PEUVENT VOUS SAUVER

1. SECHAPPER

ETES-VOUS CERTAIN
DE POUVOIR

VOUS ECHAPPER
SANS RISQUE ?

« Ne déclenchez pas I'alarme incendie
* Laissez toutes vos affaires sur place
* Ne vous exposez pas (courbez-vous)
Prenez la sortie la moins exposée
Utilisez un itinéraire connu

+ Aidez les autres personnes & s'échapper
« Prévenez / alertez les personnes
Evitez les mouvements de panique
Facilitez I'intervention des forces

de sécurité intérieure et des services
de secours.

Alerter

3. ALERTER

€D enFerMEZ-VOUS UNE FOIS CACHE
ET BARRICADEZ-VOUS ET EN SECURITE,
APPELEZ LES SECOURS
et bar

* éloignez-vous de la fenétre
* Metiez les portables sur silencieux P
et décrochez les téléphones fixes mas

* Rassurez vos collégues . )
* Restez le plus silencieux et discret possible Quoi ? : Nature de l'attaque (explosion,
fusiliade, attaque & I'arme blanche...)

Ou ? : Donnez votre position
i celle de vos ag

Qui ? : Nombre d p
physique et attitude, estimation du nombre
de ou

* Comment se comportent-ils ?

* Regardent-iis la télé ?

* Quels moyens de communications ont-ils ?
* Ne raccrochez pas |

SI SE CACHER OU EVACUER
EST IMPOSSIBLE, ET S| VOTRE
VIE EST EN DANGER

Tentez de le iste & plusk
Distrayez l'adversaire (criez)

* Protégez-vous avec un bouclier de fortune
(sac, vétement enroulé autour de l'avant-bras).

..

FAIRE FACE
ENSEMBLE

* Témain d'une situation ou &un port L, vous deves contacter les forces de Fordre (17 ou 112

* Guand vous entrez dams un lleu, repdroz les soeties de secours

* Ne dMuses apcune information sur 'imervention des forces de 'ordre

* No tiffuses pas do rumeurs ou dinformations noo virifides wur Intarnet of los rdsesus sociaus

* S by réseaux sociour, sulves les comples & Place Beawvau et & gouvernementfr

Libersé » Egaliné « Frasernivé
REFUBLIQUE FRANCAISE
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Pour en savoir plus :

www.gouvernement.fr/reagir-attaque-terroriste
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LES RISQUES DE CYBER ATTAQUE

Avant : j’assure la sécurité de mes systemes informatiques

Je peux m'initier a la cyber-sécurité et approfondir mes connaissances en participant au MOOC
(cours en ligne) https://secnumacademie.gouv.fr/

Je choisis avec soin mes mots de passe : entrer un mot de passe permettant de s’authentifier
pour accéder a son ordinateur, sa tablette ou son téléphone portable est un geste quotidien
de sécurité.

Choisir un mot de passe difficile a déceler par une tierce personne ou par du piratage
informatique est ainsi un rempart efficace pour protéger ses données personnelles contre les
intrusions frauduleuses.

Comment bien choisir son mot de passe ?

o Définissez des mots de passe composés d’au moins 12 caracteéres :
o Meélangeant majuscules, minuscules, chiffres et caractéres spéciaux,
o N’ayant aucun lien avec vous comme votre nom, date ou lieu de naissance,
o Ne formant pas de mots figurant dans le dictionnaire.
o N’utilisez pas le méme mot de passe pour tout, notamment pour accéder a votre
banque en ligne et votre messagerie personnelle ou professionnelle,
e Vous pouvez utiliser un générateur de mot de passe.
o Meéfiez-vous des logiciels qui vous proposent de stocker vos mots de passe. Un
logiciel fiable est recommandé =» KEEPASS.

Entretenir régulierement vos appareils numériques
Mettre a jour régulierement les logiciels de vos appareils numériques.

Dans chaque systeme d’exploitation (Android, MacOS, Linux, Windows...), logiciel ou
application, des vulnérabilités existent. Une fois découvertes, elles sont corrigées par les
éditeurs qui proposent alors aux utilisateurs des mises a jour de sécurité.

Sachant que bon nombre d’utilisateurs ne procedent pas a ces mises a jour, les attaquants
exploitent ces vulnérabilités pour mener a bien leurs opérations longtemps encore apres leur
découverte ou méme leur correction. |l donc nécessaire de procéder aux mises a jour
régulieres des logiciels.

Comment faire ?

o Configurez vos logiciels pour que les mises a jour de sécurité s’installent
automatiquement chaque fois que cela est possible,

e Ou téléchargez les correctifs de sécurité disponibles en utilisant pour cela
exclusivement les sites Internet officiels des éditeurs.
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https://secnumacademie.gouv.fr/

J effectue couramment des sauvegardes

Effectuer des sauvegardes réguliéres (quotidiennes ou hebdomadaires par exemple) permet
de disposer de ses données apres un dysfonctionnement ou une panne d’ordinateur.

Comment faire ?

Utilisez des supports externes tels qu’un disque dur externe, un CD ou un DVD enregistrable
pour enregistrer et sauvegarder vos données.

Je prends soin de mes informations personnelles et de mon identité numérique

Les données que vous laissez sur Internet vous échappent instantanément.

Des personnes malveillantes récoltent vos informations personnelles, le plus souvent
frauduleusement et a votre insu, afin de déduire vos mots de passe, d’accéder a votre systeme
informatique, voire d’usurper votre identité ou de conduire des activités d’espionnage
industriel.

Une grande prudence est conseillée dans la diffusion de vos informations personnelles sur
Internet, exemple jamais votre Banque ne vous demandera de lui préciser votre numéro de
compte ou de carte bancaire avec son code :

e Soyez vigilant vis-a-vis des formulaires que vous étes amenés a remplir: ne
transmettez que les informations strictement nécessaires et pensez a décocher les
cases qui autoriseraient le site a conserver ou a partager vos données, par exemple
avec des partenaires commerciaux,

e Ne donnez accés qu’a un minimum d’informations personnelles sur les réseaux
sociaux,

o Utilisez plusieurs adresses électroniques dédiées a vos différentes activités sur
Internet : une adresse réservée aux activités dites sérieuses (banques, recherches
d’emploi, activité professionnelle...) et une adresse destinée aux autres services en
ligne (forums, jeux concours...).

Je sécurise mon WIFI

Si l'utilisation du Wi-Fi est une pratique attractive, elle permet, lorsque le point d’accés n’est
pas sécurisé, a des personnes malintentionnées d’intercepter vos données et d’utiliser votre
connexion Wi-Fi a votre insu pour réaliser des opérations malveillantes.

C’est pour cette raison que l'accés a Internet par un point d’acces Wi-Fi est a éviter dans le
cadre de I'entreprise.

Le Wi-Fi, solution pratique et peu co(iteuse, peut cependant étre le seul moyen possible
d’accéder a Internet. Il convient dans ce cas de sécuriser I'accés en configurant votre box :

e Modifiez le nom d’utilisateur et le mot de passe par défaut (généralement « admin »
et « 0000 ») de votre page de configuration accessible via votre navigateur Internet,

o Vérifiez que votre box dispose du protocole de chiffrement WPA2 et activez-le. Sinon,
utilisez la version précédente WPA-AES (ne jamais utiliser le chiffrement WEP
cassable en quelques minutes),
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¢ Modifiez la clé de connexion par défaut avec une clé (mot de passe) de plus de 20
caracteres de types différents,

e Ne divulguez votre clé de connexion qu’a des tiers de confiance et changez-la
régulierement,

e Activez et configurez les fonctions pare-feu / routeur,

o Désactivez le Wi-Fi de votre borne d’accées lorsqu’il n’est pas utilisé.

Je sépare mes usages personnels et professionnels

Les usages et les mesures de sécurité sont différents sur les équipements de communication
(ordinateur, smartphone...) personnels et professionnels.

Dans ce contexte, il est recommandé de séparer vos usages personnels de vos usages
professionnels :

o Ne faites pas suivre vos messages électroniques professionnels sur des services de
messagerie utilisés a des fins personnelles,

e Ne stockez pas de données professionnelles sur vos équipements communicants
personnels,

e Evitez de connecter des supports amovibles personnels (clés USB, disques durs
externes) aux ordinateurs de I'entreprise.

Je suis aussi prudent avec mon smartphone ou ma tablette qu'avec mon
ordinateur

Bien que proposant des services innovants, les smartphones ou tablettes sont aujourd’hui trés
peu sécurisés. Il est donc indispensable d’appliquer certaines regles élémentaires d’hygiene
informatique :

o N’installez que les applications nécessaires et vérifiez a quelles données elles peuvent
avoir acces avant de les télécharger (informations géographiques, contacts, appels
téléphoniques...). Certaines applications demandent I'accés a des données qui ne
sont pas nécessaires a leur fonctionnement : il faut éviter de les installer,

e En plus du code PIN qui protege votre carte téléphonique, utilisez un schéma ou un
mot de passe pour sécuriser I'acces a votre terminal et configurez votre téléphone
pour qu’il se verrouille automatiquement,

o Effectuez des sauvegardes régulieres de vos contenus sur un support externe pour
pouvoir les retrouver en cas de panne de votre smartphone ou de votre tablette.

Je suis prudent lorsque j'ouvre mes messages électroniques

Les courriels et leurs piéces jointes jouent souvent un role central dans la réalisation des
attaques informatiques (courriels frauduleux, phishing/hameconnage, piéces jointes
piégées...).

Lorsque vous recevez des courriels, prenez les précautions suivantes :

o L'identité d’un expéditeur n’est en rien garantie: vérifiez la cohérence entre
I’expéditeur présumé et le contenu du message,

P joges l

A{” {1 =~ DICRIM - Document d’information Communal sur les Risques Majeurs 7
P i ————



o N’ouvrez pas les piéces jointes provenant de destinataires inconnus ou dont le titre
ou le format paraissent incohérents avec les fichiers que vous envoient
habituellement vos contacts,

e Siun lien ou plusieurs figurent dans un courriel, vérifiez I'adresse du site en passant
votre souris sur chaque lien avant de cliquer. L’adresse compléete du site s’affichera
alors dans la barre d’état en bas de la page ouverte. Si vous avez un doute sur
I’adresse affichée, abstenez-vous de cliquer,

e Ne répondez jamais par courriel a une demande d’informations personnelles ou
confidentielles (ex : données bancaires)

e N’ouvrez pas et ne relayez pas de messages de types chaines de lettre, appels a la
solidarité, alertes virales, etc.

Je suis vigilant lors d'un paiement sur Internet

Lorsque vous réalisez des achats en ligne, vos coordonnées bancaires sont susceptibles d’étre
interceptées par des attaquants, directement sur votre ordinateur.

Ainsi, avant d’effectuer un paiement en ligne, il est nécessaire de procéder a des vérifications
sur le site Internet :

e Controlez la présence d’un cadenas dans la barre d’adresse ou en bas a droite de la
fenétre de votre navigateur Internet (remarque : ce cadenas n’est pas visible sur tous
les navigateurs),

e Assurez-vous que la mention « https:// » apparait au début de I'adresse du site
Internet,

o Vérifiez I'exactitude de I'adresse du site Internet en prenant garde aux fautes
d’orthographe par exemple,

e Si possible, lors d’un achat en ligne, privilégiez la méthode impliquant I'envoi d’un
code de confirmation de la commande par SMS,

e De maniere générale, ne transmettez jamais le code confidentiel de votre carte
bancaire.

Je télécharge les programmes et logiciels sur les sites officiels des éditeurs

Si vous téléchargez du contenu numérique sur des sites Internet dont la confiance n’est pas
assurée, vous prenez le risque d’enregistrer sur votre ordinateur des programmes ne pouvant
étre mis a jour, qui le plus souvent contiennent des virus ou des chevaux de Troie.

Cela peut permettre a des personnes malveillantes de prendre le contrdle a distance de votre
machine pour espionner les actions réalisées sur votre ordinateur, voler vos données
personnelles, lancer des attaques, etc...

C’est la raison pour laquelle il est vivement recommandé de :

e Télécharger vos programmes sur les sites officiels des éditeurs,

o Désactiver I'ouverture automatique des documents téléchargés et lancer une analyse
antivirus avant de les ouvrir, afin de vérifier qu’ils ne sont pas infectés par un
quelconque virus ou spyware.

P joges l

A{” {1 =~ DICRIM - Document d’information Communal sur les Risques Majeurs 8
il



Si je suis victime d’une cyber-attaque : je fais un signalement auprés des
autorités

Suite a une escroquerie ou une cyber-attaque, déposez plainte auprés d’un service de Police
nationale ou de Gendarmerie nationale ou bien adressez un courrier au Procureur de la
République aupres du Tribunal de Grande Instance compétent.

Contactez votre Banque le plus rapidement possible.

Munissez-vous de tous les renseignements suivants :

e Références du (ou des) transfert(s) d'argent effectué(s),

e Références de la (ou des) personne(s) contactée(s) : adresse de messagerie ou
adresse postale, pseudos utilisés, numéros de téléphone, fax, copie des courriels ou
courriers échangés...

o Numéro complet de votre carte bancaire ayant servi au paiement, référence de votre
banque et de votre compte, et copie du relevé de compte bancaire ou apparait le
débit frauduleux,

e Tout autre renseignement pouvant aider a l'identification de I'escroc.

Vous pouvez signaler les faits dont vous avez été victime via la plateforme de signalement
« Pharos » (https://www.internet-signalement.gouv.fr) ou le numéro dédié :

0811020217

Vous pouvez également signaler les faits dont vous avez été victime via la
plateforme https://www.cybermalveillance.gouv.fr/.

Cette plateforme dispose d’outils et propose des démarches de sensibilisation.

Des services spécialisés se chargent ensuite de I'enquéte :

e Police nationale : I'Office central de lutte contre la criminalité liée aux technologies
de l'information et de la communication (OCLCTIC) qui dépend de la Sous-direction
de lutte contre la cybercriminalité (SDLC),

e Gendarmerie nationale : le centre de lutte contre les criminalités numériques (C3N)
du Service Central du Renseignement Criminel (SCRC).

Ce document a été rédigé en 2025 par Gérard HUET
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https://www.internet-signalement.gouv.fr/
https://www.cybermalveillance.gouv.fr/

OU S'INFORMER — LES NUMEROS UTILES

Sur le site de la Mairie https://mairie-fayauxloges.fr/

Avec Fay en ligne https://www.facebook.com/mairiefayauxloges/

et aussi : Intra Muros et Centolive : cf. pages7 et 8

Mairie de FAY-AUX-LOGES 0238595711

Préfecture du Loiret 0821803045

Ecoutez la radio
o France bleu Orléans 100.9 Mhz
o France Inter 99.2 Mhz
o Vibration 102 Mhz

Informations

o ALERTE 17 OU 112

o Pompiers 18

o SAMU 15

o POLICE 17

o Mairie de Fay-aux-Loges 0238595711
o Préfecture 0238914585

« Sites Internet
o Mairie de Fay-aux-Loges www.mairie-fayauxloges.fr
o Météo France www.meteo.fr
o DDT www.loiret.gouv.fr/Services-de-I-Etat/Agriculture-
environnement-amenagement-et-logement
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